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[ESTADO: INCIDENTE EN CURSO]

Sesion 03 | Reconocimiento y
Escaneo de Red

Detectando a BlackCedar en las sombras de |la

red corporativa.

CLASIFICACION: TLP:RED |

DESTINATARIO: BLUE TEAM ANALYST ] ENTORNO: SECURITY ONION




Situacion Actual: El enemigo esta dentro, pero esta ciego.

BlackCedar ha comprometido las credenciales de Maria Gomez. Tienen una cabeza de playa en la
subred 10.60.10.0/24. Desconocen la ubicacion del Controlador de Dominio (DCO1) y de los datos
meédicos sensibles. Para avanzar, necesitan mapear el terreno.
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. 1] Riesgo inminente de Movimiento Lateral

Attacker Activity Detected. Lateral movement
attempts likely from compromlsed host
WINL1-USERBI.
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Comparativa: Cyber Kill Chain vs. Proceso de Hacking

Proceso de Hacking Cyber Kill Chain
(Perspectiva del Atacante) (Modelo de Defensa)
1. A% Reconocimiento 1. Q_ Reconocimiento
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5 . [*1 Instalacion

. %' Comando y Control (C2)

: @ Acciones sobre los Objetivos

#_. Borrado de Huellas
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Ambos modelos describen etapas similares, pero la Cyber Kill Chain se enfoca en la deteccion y disrupcion ‘
en cada fase, mientras que el proceso de hacking se centra en la ejecucion exitosa del ataque.



Reconnaissance

Resource Development

Initial Access

Execution

Persistence

Privilege Escalation

Defense Evasion

Credential Access

Discovery

Lateral Movement

Collection

Command and Control

Exfiltration

Impact
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ne adversary is trying to gather information they can use to plan future operations.

ne adversary is trying to establish resources they can use to support operations.

ne adversary is trying to get into your network.

ne adversary is trying to run malicious code.

he adversary is trying to maintain their foothold.

The adversary is trying to gain higher-level permissions.

The adversary is trying to avoid being detected.

:
;
;
:
:
;

he adversary is trying to steal account names and passwords.

he adversary is trying to figure out your environment.

ne adversary is trying to move through your environment.
ne adversary is trying to gather data of interest to their goal.

ne adversary is trying to communicate with compromised systems to control them.

ne adversary is trying to steal data.

The adversary is trying to manipulate, interrupt, or destroy your systems and data.


https://attack.mitre.org/tactics/TA0043
https://attack.mitre.org/tactics/TA0042
https://attack.mitre.org/tactics/TA0001
https://attack.mitre.org/tactics/TA0002
https://attack.mitre.org/tactics/TA0003
https://attack.mitre.org/tactics/TA0004
https://attack.mitre.org/tactics/TA0004
https://attack.mitre.org/tactics/TA0005
https://attack.mitre.org/tactics/TA0006
https://attack.mitre.org/tactics/TA0007
https://attack.mitre.org/tactics/TA0008
https://attack.mitre.org/tactics/TA0009
https://attack.mitre.org/tactics/TA0011
https://attack.mitre.org/tactics/TA0010
https://attack.mitre.org/tactics/TA0040
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Origen y Evolucion

:Qué es MITRE ATT&CK?

r

Lanzado en 2013 por
MITRE Corporation
(organizacion sin fines

de lucro).
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Nacido del Fort Meade
Experiment (FMX) para
evaluar telemetria de

endpoints.
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Lenguaje comun entre

equipos defensivos
(Blue Team) y

ofensivos (Red Team).
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El Manual del Adversario

Una base de conocimiento
global de tacticas y técnicas
adversarias basadas en

observaciones del mundo real.

No es un simple listado de
malware, es un mapa de
comportamiento.

Integracion nativa con
ecosistema STIX/TAXII
para automatizacion de
inteligencia de amenazas.

.




La Arquitectura del Framework: Las Matrices

M 7 r
-
Mobile 'Enterprise (El Nucleo) : ICS
Enfoque: Dispositivos iOS Enfoque: Entornos corporativos Enfoque: Sistemas de
y Android. (Windows, macOS, Linux, Cloud, Control Industrial e
Redes, Contenedores). infraestructuras criticas

Objetivo: Vectores de (SCADA, PLC).

entrada y exfiltracion
especificos de
smartphones
corporativos.

Nota: Opera con 12 tacticas
(omite Reconocimiento

y Desarrollo de
Herramientas).

Incluye PRE-ATT&CK:
Fases de reconocimiento
y desarrollo de recursos

antes del compromiso.
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La Arquitectura del Framework: Las Matrices

1 T
=
Mobile 'Enterprise (El Nucleo)
Enfoque: Dispositivos iOS Enfoque: Entornos corporativos
y Android. (Windows, macOS, Linux, Cloud,
Redes, Contenedores).

https //attack. mltre org/
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y desarrollo de recursos
antes del compromiso.
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ICS

Enfoque: Sistemas de
Control Industrial e
infraestructuras criticas

AlTOIO €
Herramlentas).




Desglosando el Comportamiento: El Modelo TTP

i 5 7
: )
TACTICA La estrategia general BlackCedar: Acceso Inicial
(El Qué / El Objetivo) del atacante. 7 (Entrar a la red de MedData)
T /i
\ 7
O CE—
TECNICA El método o jugada para BlackCedar: Phishing
(El Como) - lograr la tactica. (Técnica T1566)
T \ I 4
\ La accion técnica  / . S—
PROCEDIMIENTO detallada, BlackCedar: Envio de un correo con

herramienta o archivo ZIP adjunto conteniendo
comando payload malicioso disfrazado de

\ factura (Event ID 4688)
exacto /
A —/

(La Ejecucion)




217.127.200.160 5=

/7 TAGS: K

// LAST SEEN: 2026-04-12

@ General Information

Hostnames 160.red-217-127-200 staticip.rima-tde.net
Domains rima-tde.net

Country Spain

City Madrid

Organization

Telefonica de Espana SAU (NCC#2001038578)

ISP

TELEFONICA DE ESPANAS.AU.

ASN

AS3352

552 Open Ports

// 500 / UDP

VPN (IKE)

Initiator SPI: eb71376e35316239
Responder SPI: 6f69377a74326163
Next Payload: RESERVED

version: 2.0

Exchange Type: DOI Specific Use

Flags:
Encryption: False
Commit: False

Authentication: False
Message ID: 20000000
Length: 36

// 1194 / UDP

1219566337 | 2026-84-12T710:40:18.924741

-420209344 | 20826-04-12T13:35:087.0846026

@\xba\xc3\xba\x92\t\xof\x86\x19\xe1\x08\xee\xee\xee\xd9\xce: \xbe\xf6\x98\xas

m\xee\xee\xee\xee



El Viaje del Atacante: Las 14 Tacticas Enterprise

Acceso Evasion
Reconocimiento Inicial Persistencia Defensa Descubrimiento Recoleccion Exfiltracion
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Desarrollo Ejecucion Escalamiento Acceso a Movimiento Comando Impacto
de Recursos Privilegios Credenciales Lateral y Control

> SYSTEM ALERT: BlackCedar detectado actualmente en fase 10: Movimiento Lateral.




Premium MedData SOC Terminal

Anatomia de una Maniobra: Técnicas y Subtécnicas

—_

I =1
Tactica: ACCGSO a Técnica: Fuerza Bruta
Credenciales 4|
o, ~ T1110 - Adivinar credenciales
TAGOB6 - Objetivo: Obtener sistematicamente.
contrasenas.
= |

- Subtécnica 1: Adivinacion de
Contrasenas (T1110.001)

Subtécnica 2: Descifrado de

I Contrasenas (T1110.002)
S

Subtécnica 3: Password Spraying
4 (T1110.003)

*Detectado en logs de MedData ADx

. Subtecnica 4: Relleno de

Credenciales (T1110.004)

Insight Operativo: Conocer la subtécnica exacta permite configurar el SIEM o Mail Gateway con precision

quirdrgica, reduciendo falsos positivos.
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Premium MedData SOC Terminal

Perfilando al Enemigo: Grupos APT y Comportamiento

T |
Ciberdelincuencia Comun } Amenazas Persistentes Avanzadas (APT)
L e : A

—— =1

Ganancia rapida (Ransomware

Motivacion: paicicoll Inteligencia estrategica a largo plazo.

e rrarientae: Malware publico y scripts Exploits Zero-Day y herramientas de elite
comunes. a medida.

Operacion: Caotica, masiva y oportunista. Equipos coordinados, sigilosos y altamente

financiados.

Panel de Inteligencia

[CONTEXTO] Perfilando a BlackCedar

MITRE ATT&6CK asocia grupos publicos con sus TTPs historicos. Rastrear a BlackCedar no
requiere buscar su nombre, sino buscar su huella de comportamiento en la matriz ATT&CK.

" pwn—— i e




Premium MedData SOC Terminal

Traduccion Forense: DeloCaTTP

| Evidencia | | Clasificacion ATT&CK |
Conexion saliente IP: 185.Xx.X.X = v
(BT ‘ <CR‘_: Tactica: Comando y Control (TAQ011)
Hash MD5: 5e884898... detectado - (:’-l_: ~ Técnica: Ejecucion (T1059) —
en estacion de trabajo ~ * | Intento de ejecutar cédigo malicioso
Reporte usuario: Correo de paesy C:Z' | Tactica: Acceso Inicial (TAQ001) /
Soporte con archivo invoice.zip ~ Técnica: Spear Phishing (T1566)

l_[— : : : : giis s j—'

Insight: Vincular Indicadores de Compromiso (loCs) a TTPs revela el rompecabezas tactico del
LL atacante y predlce SuU proximo movimiento. _l_]




MedData SOC Terminal

Sintesis: De la Reaccion a la Caza Proactiva

(G . (4 _ |
Antes - Reactivo Ahora - Proactivo

n.
- Persegquir alertas individuales de antivirus. - Comprender la intencion y tactica detras de cada alerta.
- Fatiga por indicadores estaticos (loCs). - Generar reglas de deteccion por comportamiento.
- Respuestas ad-hoc y caos operativo. - Simular ataques para anticipar vulnerabilidades.

fs )

El Verbo Clave: Threat Hunting

Usar MITRE ATT&CK no como un diccionario estatico, sino como

el manual operativo para sobrevivir y cazar a BlackCedar.




El Dilema del Atacante:
Reconocimiento Activo

En esta fase de la Kill Chain, el atacante
asume el mayor riesgo. Al interactuar
directamente con nuestra
infraestructura para descubrir hosts y
servicios, genera ruido.

Objetivo SOC:
Nuestro objetivo no es evitar que

enciendan la linterna, sino
detectar su luz antes de que
encuentren una puerta abierta.

MedData

Enterprise SOC Console




@ OBJETIVOS DEL ESCANEO

\

CURSO SOC

)

LABORATORIO PRACTICO

Q penTiFicacion beL atacante|  Acceded a la pestana Alerts de Security
Onion e investigad la actividad

¢Cual es la IP del atacante?
¢Interna o externa? \

)

;Queé sistemas han sido

escaneados?

2)@) \

Security -\ =

Omory;\,

e

7/ © Curso SOC - Laboratorio MedData \K— e

(/ SERVICIOS WEB BUSCA

sospechosa reciente para responder:

C/ HERRAMIENTAS DETECTADAS

¢ Qué herramientas se han
detectado? |

DOS |

) @)

z_Qué servicios web intento
encontrar el atacante?

)

V4




El Arsenal Ofensivo:

Firmas de Reconocimiento

MedData

Enterprise SOC Console
12 .

Herramienta

Objetivo Principal

Técnica

Nivel de Ruido en
el SOC

Encontrar puertas abiertas
en el DCO1
(10.60.20.10)

Escaneo de puertos TCP
SYN (Stealth). Evita
completar la conexion
TCP.

Moderado-Alto
(Rafagas de
paquetes SYN sin
ACK)

Buscar archivos peligrosos
y misconfigurations en
WEBO1 (10.60.30.10)

Escaneo de
vulnerabilidades web
(Metralladora HTTP).

(Generacion
masiva de trafico
web anémalo)




Nuestro Arsenal: Arquitectura NDR y Visibilidad oo

| 56:53

¢ Como escuchamos los pasos del atacante en el trafico East-West? B e

& —

Proxmox virtual
LOCRH bridge (vmbrX) [
SPA(N Bbacskgb)one Security Onion
ViDL Engines
Suricata (IDS) Zeek (NDR)
Deteccion por Firmas. Busca patrones conocidos Telemetria neutral. Genera logs detallados de red
como el Nmap Scripting Engine. (Accién determinista). (conn.log, http.log) para ver todo el trafico lateral,
incluso si no hay una firma que haga saltar la alarma.




— MaedData Enterprise SOC Console ® 09:10PM CPU = RAM o Disk ==

I}A MedData

Sintesis de Comportamiento: El Patron del Escaner

¢Como confirmamos que una IP es hostil? Un usuario corporativo normal hace peticiones especificas. Un
atacante hace esto:

Datos Crudos: Log de Zeek (conn.log) Visualizacion: Escaneo Secuencial

1 ts uid id.orig_h id.resp_h id.resp_p
2 16892... CHg8... 10.60.10.45 10.60.20.1 445

3 16892... C7ul... 10.60.10.45 10.60.20.2 445

4 16892... (92a... 10.60.10.45 10.60.20.3

Atacante
445 IP: 10.60.10.45

Un atacante en fase de reconocimiento toca cientos de IPs
secuenciales (10.60.20.1 al 10.60.20.254) en milisegundos, buscando
respuestas. Es una huella digital inconfundible en los logs de Zeek.




1 MedData
Objetivos de Inteligencia (Triaje)

Paso 1: Clasificacion del Origen (éEs un escaneo autorizado?)

Si es interno y autorizado: Marca como "Falso Positivo" y cierra.
Si es desconocido: Continua al Paso 2.

Paso 2: Analisis del Objetivo (¢ Qué estan buscando?)

ldentificar la Aplicacion: éA qué servidor y puerto se dirigen? Analizar |a Peticion HTTP: Si la
alerta es de Nmap (NSE), busca el http.uri. é Estan intentando acceder a carpetas sensibles
como /admin, /config, o buscando archivos .env o .php?

Codigos de Respuesta: Revisa el http.status code.
*404: E| escaneo fallo (no encontro nada).
«200 / 301 / 401: El escaneo tuvo éxito o encontrd algo jAtencion aqui!



1 MedData
Objetivos de Inteligencia (Triaje)

Paso 3: Determinar la Magnitud (¢Es un ataque dirigido o masivo?)

Frecuencia y Patron:

Alcance: ¢ Esa misma IP esta escaneando a otros servidores de nuestra red o solo a uno?
Alertas Relacionadas: Busca si esa IP ha disparado otras alertas en las ultimas 24 horas (e;j.
intentos de fuerza bruta en SSH o Telnet).

Paso 4: Busqueda de Exito y Persistencia (¢Han entrado?)
Conexiones Establecidas: Busca conexiones con estado SF (establecida/finalizada).

Actividad en el Host: Si tienes telemetria de endpoint, comprueba si hay procesos
sospechosos (CommandLine) en el momento del escaneo.



MedData Enterprise SOC Console

Contencion Estructural: El Valor de la Segmentacion
¢ Como minimizamos el impacto de este reconocimiento?

N\ Trafico Enrutado (Capa 3)

=

USERS (10.60.10.x) SERVERS (10.60.20.x)

r -
Defense in Depth: BlackCedar esta en 10.60.10.x. No pueden hacer un escaneo ARP magico para descubrir

la red 10.60.20.x porque estan en diferentes dominios de broadcast. Todo el trafico se ve obligado a subir y

atravesar el firewall, dandonos el punto de estrangulamiento perfecto para nuestro SPAN virtual.
- r




= MedData Enterprise SOC Console 09:10PM CPU RAM Disk ‘:Uf?‘ MedData

Punto de Decision: Respuesta Inicial (IR)

Como analista junior en el turno de guardia, has confirmado la IP atacante. ;Que haces?

" TEE————— N
[ACCION: BLOQUEAR IP [ACCION: MONITORIZAR
EN FIREWALL] Y TRAZAR]
N 7
¢ Cortamos su acceso de inmediato, avisando ¢Aislamos logicamente y observamos sus
al atacante de que estamos mirando? movimientos para entender su objetivo final

antes de que cambien de tactica?




Reporte de Fin de Turno

Intruso (BlackCedar) detectado con éxito en la fase de

Status T :
reconocimiento activo.
i Nuestra telemetria de red (Suricata/Zeek) y el flujo del
y SPAN virtual estan validados y operativos.

Bty e e 1 Al El atacante ya sabe donde esta el DCO1. Preparad las
W defensas de Identidad. El intento de Escalada de
(Sesion 04) LB T e ook
Privilegios y Movimiento Lateral es inminente.
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