






Reconnaissance The adversary is trying to gather information they can use to plan future operations.

Resource Development The adversary is trying to establish resources they can use to support operations.

Initial Access The adversary is trying to get into your network.

Execution The adversary is trying to run malicious code.

Persistence The adversary is trying to maintain their foothold.

Privilege Escalation The adversary is trying to gain higher-level permissions.

Defense Evasion The adversary is trying to avoid being detected.

Credential Access The adversary is trying to steal account names and passwords.

Discovery The adversary is trying to figure out your environment.

Lateral Movement The adversary is trying to move through your environment.

Collection The adversary is trying to gather data of interest to their goal.

Command and Control The adversary is trying to communicate with compromised systems to control them.

Exfiltration The adversary is trying to steal data.

Impact The adversary is trying to manipulate, interrupt, or destroy your systems and data.

https://attack.mitre.org/tactics/TA0043
https://attack.mitre.org/tactics/TA0042
https://attack.mitre.org/tactics/TA0001
https://attack.mitre.org/tactics/TA0002
https://attack.mitre.org/tactics/TA0003
https://attack.mitre.org/tactics/TA0004
https://attack.mitre.org/tactics/TA0004
https://attack.mitre.org/tactics/TA0005
https://attack.mitre.org/tactics/TA0006
https://attack.mitre.org/tactics/TA0007
https://attack.mitre.org/tactics/TA0008
https://attack.mitre.org/tactics/TA0009
https://attack.mitre.org/tactics/TA0011
https://attack.mitre.org/tactics/TA0010
https://attack.mitre.org/tactics/TA0040
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Paso 1: Clasificación del Origen (¿Es un escaneo autorizado?)

Si es interno y autorizado: Marca como "Falso Positivo" y cierra.
Si es desconocido: Continúa al Paso 2.

Paso 2: Análisis del Objetivo (¿Qué están buscando?)

Identificar la Aplicación: ¿A qué servidor y puerto se dirigen? Analizar la Petición HTTP: Si la 
alerta es de Nmap (NSE), busca el http.uri. ¿Están intentando acceder a carpetas sensibles 
como /admin, /config, o buscando archivos .env o .php?

Códigos de Respuesta: Revisa el http.status_code.
•404: El escaneo falló (no encontró nada).
•200 / 301 / 401: El escaneo tuvo éxito o encontró algo ¡Atención aquí!



Paso 3: Determinar la Magnitud (¿Es un ataque dirigido o masivo?)

Frecuencia y Patrón: 
Alcance: ¿Esa misma IP está escaneando a otros servidores de nuestra red o solo a uno? 
Alertas Relacionadas: Busca si esa IP ha disparado otras alertas en las últimas 24 horas (ej. 
intentos de fuerza bruta en SSH o Telnet).

Paso 4: Búsqueda de Éxito y Persistencia (¿Han entrado?)

Conexiones Establecidas: Busca conexiones con estado SF (establecida/finalizada). 
Actividad en el Host: Si tienes telemetría de endpoint, comprueba si hay procesos 
sospechosos (CommandLine) en el momento del escaneo.
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