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Monitorizacion

Reciben flujos de datos de toda la empresa
(firewalls, EPP, servidores, correos).

Respuesta —_— ‘ T
: 9 - , - Deteccion
Si hay un incidente, actian '— Identifican anomalias o

para contenerlo (por ejemplo, 9 ataques en tiempo real
aislando un PC infectado de la -1 \ . |
red desde su consola central). SOC Core

Analisis
Determinan si una alerta es un
ataque real o un 'falso positivo'.
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PERSONAS PROCESOS TECNOLOGIA (SIEM)

Analistas (Tier 1, 2, 3). Protocolos de actuacion Recoleccion y correlacion
Investigacion y respuesta. (Playbooks) para incidentes. de logs en una plataforma.



> LOGIN EXITO. OPERACIONES MEDDATA // NIVEL DE CONFIDENCIALIDAD: INTERNOG

Visibilidad en la Oscuridad

Herramientas, Monitoreo y Correlacion de Eventos en el SOC
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Alertas Automaticas
& Notificaciones

e

> |4
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Dashboards y Reportes
de Seguridad

Recoleccion de Normalizacion Analisis y Generacion
Logs y Eventos y Agregacion Correlacion de Alertas
i ]
Ly =)
Aplicaciones Routers / Switches
Web & WAF (NetFlow)

>

Integracion con SOAR
(Respuesta Automatizada)



IDS / IPS (Sistemas de
Deteccion/Prevencion de
Intrusos)

Firewalls

Antivirus / EDR
(Endpoint Detection and
Response)

=

Lo

Servidores y Sistemas
Operativos
(Windows, Linux, macOS)

PP PPPRPPPPPRPPPPERPDPDPDPDPDP P

4 Timestamp b § &
2026-04-17 14:40:30.807 +02:00
2026-04-17 15:15:37.784 +02:00
2026-04-17 15:32:50.165 +02:00
2026-04-17 15:33:16.167 +02-00
2026-04-17 15:33:36.974 +02:00
2026-04-17 15:34:31.942 +02:00
2026-04-17 15:35:57 468 +02:00
2026-04-17 15:35:56.658 +02:00
2026-04-17 15:36:01.454 +02-:00
2026-04-17 15:36:01.980 +02-00
2026-04-17 15:36:39.156 +02:00
2026-04-17 15:36:56.330 +02:00
2026-04-17 15:37:24. 476 +02:00
2026-04-17 15:37:54.305 +02:00
2026-04-17 15:37:55.098 +02-00
2026-04-17 15:38:07 506 +02:00
2026-04-17 15:38:26.205 +02:00
2026-04-17 15:38:31.210 +02:00
2026-04-17 15:38:31. 210 +02:00
2026-04-17 15:38:33.624 +02:00
2026-04-17 15:38:35.237 +02:00
2026-04-17 15:38:35.510 +02:00

2026-04-17 15:38:35.513 +02:00

4 event.dataset b €@

4 sourceip b @

10.60.10.22

10.60.40.10

10.60.10.23

10.60.20.20

10.60.20.20

10.60.10.22

10.60.10.22

10.60.10.23

10.60.10.23

10.60.20.10

10.60.10.21

10.60.10.21

10.60.40.10

10.60.20.20

10.60.10.21

10.60.10.22

10.60.10.22

10.60.20.30

10.60.20.30

10.60.20.20

10.60.40.10

10.60.10.21

10.60.10.21

4 source.port b @

55628

5055

60107

54651

60114

60115

51431

50821

50822

36602

42183

55275

5055

57635

50825

4 destination.ip b €

216.239.36 223

10.60.10.23

10.60.40.10

10.60.40.10

10.60.20.10

10.60.40.10

10.60.40.10

10.60.40.10

10.60.40.10

10.60.40.10

10.60.40.10

10.60.40.10

10.60.20.10

10.60.40.10

10.60.40.10

10.60.40.10

10.60.40.10

10.60.20.10

10.60.20.10

10.60.20.10

10.60.10.23

10.60.20.10

721547108

d destination

443

60058

g & 8

60117
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© BASADO EN FIRMAS - SURICATA

E— ——— Regla de Deteccion —

. tcp any any -> any 80
(
msg:"Potential web server attack";
flow:established, to_server;
" content:"/etc/passwd";
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BASADO EN FIRMAS - YARA (€ .

wooe | YARA

Another
Acronym .

Recursive

( M)
) Copy View Analyze - 0O X

rule Malware Sencillo

{

meta: description = “Detecta un malware basico por un texto”
strings: $secreto = “Has sido infectado”

ascii wide

condition: $secreto }




description: Detecta la ejecucion de whoami.exe

logsource: category: process_creation # Tipo de evento que buscamos:
creacion de un proceso
product: windows # Sistema operativo del que vienen los logs

|l detection: selection: Imagel|endswith: \whoami.exe' # Buscar si el nombre

 del ejecutable termina en "\whoami.exe' condition: selection

] 0 ‘

? ')

0 & P |

3 1 v

Q v 9

1] & |

2 (4] 2
- 3 3 1 _-adiieay E
L - N \ Sigma Rule Editor ® - ‘Copy /View  Analyze / — [F X . .
title: Whoami.exe = — . —
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Linea base Monitorizacion Deteccion Aviso /
e e ol intervencion
Establecimiento del Supervision Identificacion de iy
comportamiento continua del trafico y desviaciones y Notificacion y
- normal sistemas amenazas respuesta

automatica



BASADO EN ANOMALIAS

/

(

\

/

A
- Linea base , ot
Monitorizacion =T

\iakies
Deteccion % —

“Aviso / intervencion

(

N
Conexion anémala
El 10 de octubre a las 10:26 se produjo un pico de alertas inusual por trafico entre 1 8y
3 2. Se enviaron 500MB y recibieron 30MB. La conexidn duré 2,5 horas.
En un primer analisis, parece que se subieron S00Mb de datos a un servidor Amazon.
Recomendacion y acciones
Revisar si esta transferencia estaba autorizada.
-
Lota ID Tima Pico Recibieron = Duréo hora @ Amazon
500k
110:26 500MB  30MB 2,5 17 Sep hda
400k
" il 300k g
1 |, le“w ki
" 'h L 200k
!
100k
0

15. Sep 12:00 16. Sep 12:00 17. Sep 12:00




ENFOQUES DE DETECCION EN EL SOC
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[DETECCION_POR_FIRMA] - ' = i H"MuL|ZCS|h|| | {DETECCifj_HEURISTICA_
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[DETECCION_BASADA_EN_COMPORTAMIENTO]

[SOC_PROFILE]

Enfoques de Deteccion en un Security Operations Center (SOC)
Dirigida a analistas de SOC /




Enfoques de Deteccién: Visién General

. pd
[FIRMA]
ry;:*# [QUE BUSCA] [DETECCION] ®) | [DEBILIDAD]
@/1 Patrones exactos Detecta bien | | No ve lo nuevo
L= J conocidos amenazas conocidas

o
j— 1 o

| [HEURISTICA]

[QUE BUSCA] O3 [DETECCION] = .1, [DEBILIDAD]
. Rasgos 5@% Detecta variantes y (1~ Mas falsos
sospechosos ) artefactos dudosos == D0s1liVeos

.

' [COMPORTAMIENTO]

G- [QUE BUSCA]
3@ Acciones y
contexto

[DETECCION] =" | s [DEBILIDAD]
Detecta TTPs, abuso Mas complejidad
y amenazas nuevas & y tuning

"




DETECCION POR FIRMA

» Secuencia de eventos
asociada a un ataque

| [DEFINICION_Y_TIPOS] =] [ [ANALISIS] =2 | [ [APLICACION_Y_ EJEMPLOS] -l
Busca patrones Ventajas Limitaciones Cuando funciona mejor:
conocidos y EXf}‘CtOS- , od Malware conocido, campafias
Idea central: “Si veo esto . gﬁu‘gynggegsa ¢ I%O(; etecta | repetidas, loCs confirmados,
exacto, es malicioso". e co?’\oci - deteccion rapida y concreta.

: : buena = i
Tipos de firma: ) g | 2

* Baja tasa de pequenos Ejemplos:

 Hash de malware falsos pueden
e Cadena concreta en un it vadirl -

archivo p(f)S.ItIVOS : ad. i Antivirus detecta hash de
. Regla YARA * Facil de * Requiere ransomware catalogada

e . explicary de actualizacion

* |P 0 dominio malicioso e A hetanta V'

conocido P

de regla conocida
N

(IDS detecta exploit
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DETECCION POR FIRMA: EJEMPLO

[HERRAMIENTA SURICATA]

Herramienta: Suricata

alert http $HOME_NET any ->
$EXTERNAL_NET any
(msg:"ET MALWARE Ransomware
LockBit User-Agent";
flow:established,to_server;
http.user_agent;
content:"LockBit";
s1d:1000001; rev:1;)

[ANALISIS DE LA REGLA] SR

i

e Esta regla alerta si un host interno
realiza una peticion HTTP al exterior y la
cabecera User-Agent contiene
exactamente la cadena “LockBit”.

e Se basa en detectar un artefacto de una
amenaza ya catalogada.

* Es una regla muy precisa y con baja tasa
de falsos posutuvos

e [LIMITACION TECNICA] Sin embargo, si el
malware cambia su User-Agent por uno
egitimo, esta firma sera evadida por
completo y no vera la amenaza.

* Funciona mejor para malware conocido y
campanas repetidas. /

.
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'DETECCION HEURISTICA

[HEURISTIC _TELENETRY] [SCANNING _STATUS)

— [CONCEPTO CLAVE] =

= . .| Noesideéentico aalgo conocido, pero se
parece lo suficiente como para levantar alerta. | .

/ /A [DATA_ANALYSIS_MODE_ACTIVE]

—_—

. -l

“n
[SCANNING_STATUS] ,31

[COMO FUNCIONA] Jetdrains Mono | | [CASO DE USO Y VENTAJAS] 2| | [DESAFf0S Y MEJOR USO] B
IDENTIFICA INDICIOS SOSPECHOSOS N Macro de Office + PowerShell [LIMITACIONES]
@ Atributos y estructura anomala — Puntuacion ALTA = Tasa de FALSOS POSITIVOS mas alta
@ Empaquetado y ofuscacion = Certeza a veces opaca (parece malo)
@ Combinaciones raras de APIs [PUNTOS FUERTES] [MEJOR APLICACION]
@ Patrones parcialmente coincidentes = Detecta nuevas variantes de amenazas o Variantes de malware
o Mas f!exuble que las flrmz?? tra,dlqonales = Documentos con rasgos sospechosos
o Efectivo contra ofuscacion basica

= Casos sin IoCs sutiles
/e /i /a
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- Deteccion Heuristica: ejemplo

[DETECTION_FRAMEWORK]

Herramienta: YARA (aplicado a heuristica
estructural de archivos)

Ejemplo de regla: ﬁ;d—i Y

[YARA_RULE_DEFINITION]

4

[ [ANALISIS_DETECCION]

En este caso, no buscamos un hash asociado a un ataque.
Analizamos atributos del archivo y macros sospechosas. La
regla clasifica el archivo como sospechoso porque cumple
varias condiciones: es un documento de Office, tiene rutinas de
autoejecucion y contiene cadenas relacionadas con

PowerShell o CMD.

Este enfoque es mas flexible que la firma y detecta variantes
nuevas. Su debilidad principal es que genera mas falsos
positivos; si en la empresa los administradores usan macros que
legitimamente llaman a PowerShell, esta regla generara ruido.

;

Code snippet

1 )

rule Heuristica_Documento_Sospechoso {
meta:
description = "Detecta documentos Office
con macros que llaman a intérpretes de comandos”

strings:
$magic = { DO CF 11 E@ Al B1 1A E1 } //
Firma cabecera Office
$macrol = "AutoOpen” ascii wide nocase
$macro2 = "Document Open" ascii wide nocase
$susl = "powershell.exe" ascii wide nocase
$sus2 = "cmd.exe" ascil wide nocase
condition:
$magic at @ and (1 of ($macro*)) and (1 of
($sus*))

1 /4

o 0



Deteccion Basada en Comportamier}to/’

Observa lo que hace un usuario, proceso, host o cuenta, no como se ve. ldea central: “Aunque no
reconozca el artefacto, su actividad encaja con un patron de ataque o se desvia de la normalidad”. /

[FUENTES Y TELEMETRIA]

e Secuencia de eventos y procesos.

e Actividad de red y cambios en ficheros.

e Uso de credenciales y desviaciones.
 Analitica UEBA / EDR / XDR.

e

/

| [VENTAJAS CLAVE]

\

/ /
[EJEMPLOS DE COMPORTAMIENTO]
 winword.exe — powershell.exe =  CI=E=ES
descarga — persistencia. ¥ 5
 Usuario inusual (pais, acceso, descarga masiva).
e Cifrado masivo de archivos. P,

b LU

[LIMITACIONES]

« Util contra amenazas nuevas, fileless y @

living-off-the-land.
e Dificil de evadir.

 Detecta etapas completas de intrusion,
no solo artefactos.

EQ
0

J

\

e Complejo de disenar y afinar.

e Riesgo de ruido si la linea base
es incorrecta.

e Requiere telemetria rica y contexto.

e Detecta mas tarde que firmas.

b £

Cuando Funciona Mejor: Ataques sin malware conocido, abuso de herramientas legitimas,
movimiento lateral, persistencia, exfiltracion y ransomware. Y

v




DETECCION BASADA EN

COMPORTAMIENTO: EJEMPLO

[EJEMPLO_REGLA_SIGMA_EDR]

[ANALISIS_Y_ SIGNIFICADO]

YAML

title: Proceso hijo sospechoso desde Microsoft Word
logsource:

category: process_creation

product: windows
detection:

selection:
ParentImage|endswith: '\WINWORD.EXE'

Image|endswith:
- "\powershell.exe'
- '\cmd.exe'
- "\wscript.exe'
condition: selection

Esta regla evalta la relacion entre
procesos Yy la secuencia de eventos.

Detecta el comportamiento en el que
winword.exe lanza powershell.exe.

COMPORTAMIENTO SOSPECHOSO

No importa si el archivo de Word original es
indetectable por el antivirus; la accion que
realiza activa la alerta. Este enfoque es

critico para detectar el abuso de
herramientas legitimas (living-off-the-land)
y ataques sin malware conocido.




ENFOQUES DE DETECCION EN EL SOC

YARA: Archivos

SIGMA: Eventos

Firma y Patron: Identifica familias de Comportamiento: Su punto fuerte.

malware mediante cadenas de texto, Detecta TTPs (Tacticas y

expresiones regulares o secuencias
hexadecimales en el codigo.

Heuristica: Detecta amenazas
desconocidas analizando

la estructura y capacidades del
archivo (ej.un PDF con codigo
ejecutable oculto).

Técnicas) analizando logs de

eventos (ej. un proceso legitimo
realizando acciones inusuales).

Firma y Patron: Busca indicadores
especificos (IOCs) como nombres
de procesos maliciosos o
argumentos de comando
sospechosos registrados en los logs.

SURICATA: Red

Firma y Patron: Filtra el trafico
buscando huellas exactas de ataques
conocidos en los payloads de los
paquetes.

Heuristica y

Comportamiento: Identifica anomali
as de protocolo (trafico mal
formado) y patrones de actividad
sospechosa en la red, como
escaneos de puertos o exfiltracion
de datos.



©

=

IDS / IPS (Sistemas de
Deteccidon/Prevencion de
Intrusos)

© "
SRR )

Threat Intelligence Feeds
(Fuentes de Inteligencia de Amenazas)

Firewalls _——

y 70

O —

Antivirus / EDR
(Endpoint Detection and
Response)

Recoleccion de

Logs y Eventos

(¢ )
81§, o e o 20 Motor de
- . s
® siemeshvons -m==3 | Correlaciony
P [ e — & - .’
° o 5 » ‘ Deteccion de
- deinemim lesnse el = Cummasm 6 -
M= ) = L — = Amenazas
~ v b 2% Mroda ety do Mnais Drtectefs - P P2 MA Y0 - 5 o vl Mt Lz LAl
" » Woee bo - ertont Bharie do Miryads fedetods - P 175 130 - €5 Sersdes Wed  WCMAST m
,.‘ e CETLIETITR 500 b ted do Logh Fohdon « \avte st - Sarvie Wob e b wznec1m
= St M e 60 L Faddon - Wewrhe adwns - Sarrehe WA Sarvee Vob
; :: Urewras o Partos Dviuctade + B (riarne - Frvost PITeIe wLNaL1T8
Sy Mgt Povdad Catores e Puarton Dol - ¥ [dame - Frownd ar cdr oo
remnn Catares do Martgs Detectots « P Diurvs  Mhone! o vale o ~e
s Porded Untwres da Partes Doloctods « @ Ditena « Froes! Larvdw Yoo WLMASI00
OIEEET Geres da Rarted Cnteclods « ¥ Edae - Mrvee! Lar ke Wb "
I Gaceres da Puartos Caintade « @ [abana + Froesd s vt »,
> == (0000 éa Prar\os Dideatode - B (Sorea - froeet R ) e,
- / v
- 7/
—

2 — X — & — &

Normalizacion Analisis y Generacion
y Agregacion Correlacion de Alertas

Alertas Automaticas
& Notificaciones

i GS

> |20

5 i W

Dashboards y Reportes
de Seguridad

| w— |

= J
°S

Servidores y Sistemas

Operativos
(Windows, Linux, macOS)

J (

=
&

Aplicaciones
Web & WAF

|

Routers / Switches
(NetFlow)

>

Integracion con SOAR
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SIEM REPORT

Incluso cuando existen
herramientas de
seguridad, los atacantes
pueden encontrar

formas de eludir dichos
mecanismos de
seguridad para ingresar
a la red

ET INFO External Oracle T3 Requests Inbound

ET EXPLOIT Possible Zimbra Autodiscover Serviet XXK (CVE-2019-9670)

ET EXPLOIT Zimbra <8.8.11 - XML External Entity Injection/iSSRF Attemg (CVE-2013-9621)

ET HUNTING Kubernetes Ingress NGINd Tanteo en busca [en

ET WEB_SERVER Kubemetes Ingressij de Station Injectio
vulnerabilidad

ET WEB_SERVER Possible XXE SYSTH

ET DROP Dshield Block Listed Source group 1
ET DROP Spamhaus DROP Listed Traffic Inbound group 52
ET SCAN MS Terminal Server Traffic on Non-standard Port

ET DROP Spamhaus DROP Listed Traffic Inbound group 43

Tanteo desde
direcciones
conocidas

como maliciosas r’ound group 15

ET DROP Spamhaus DROP Listed Traffic Inbound group 24

)

ET DROP Sp Bound group 5

ET DROP Sp

CVE-2025-24514)




) 2O < Virtual Environment 9.1.5

2 Virg
er
DX & k
(Metasploitable-W)
pfSense)
DEB-USERO01)
FILED1)
WIN11-USERO01)
WIN11-USER02)
WIN11-USERO03-Infected)

Kali)
Windows-DCO01)
WEB01-30.10) -

C:\Users\maria.gomez>curl testmyids.net
uid=0(root) gid=0(root) groups=0(root)

N

VT - B N

q o

(
(
(
(
(
(
(
(
(
(
(
(

WEB02-20.40)

Te damos la bienvenida

End Time




]

) MO < Virtual Environment 9.1.5 =5 0

o Virt
er
=

DX

(Metasploitable-W) 3=

(pfSense)

(DEB-USERO01)

(FILEO1)

content:"ui1d=0 |28 | root |29|";

(WIN11-USERO01)
(WIN11-USERO02)
(WIN11-USERO03-Infected)
(Kali)
(Windows-DCO01)
(WEB01-30.10)
(
(
(

M < & o

ik

N

Busca este contenido

ul1d=0

| 28 | = caracter ( en hexadecimal ASCII
root

| 29| = caracter ) en hexadecimal ASCII

(S

ERP01-20.30)
SO-MAIN)
WEB02-20.40)

a

El texto completo es:
uld=0 (root)

ster log

End Time Node




La Magia Operativa: Correlacion de Eventos

[08:01:45] Log A (Firewall): Intento de

conexion permitida al puerto 3389 (RDP)
desde IP externa. (Riesgo: Bajo)

ALERTA CRITICA (Prioridad 1)

SIEM -

[08:02:10] Log B (IDPS): Escaneo de red > N | Regla de Correlacion: Posible
interno breve. (Riesgo: Medio) i Compromiso RDP y Movimiento
Lateral (Actor: BlackCedar)

[08:02:15] Log C (Directorio Activo):

Event ID 4624 Logon exitoso en
servidor ERP (10.66.28.308) fuera de

horario. (Riesgo: Medio)




Enriqueciendo la Vision: Inteligencia de Amenazas (CTl)

Entrada de Datos

Inyeccion de Contexto & SOAR

Salida

Integracion de CTI (Bases de datos
como MITRE, Secunia) con IOCs e IPs

| maliciosas.

Triaje automatico mediante SOAR para
clasificar sin intervencion manual.

Reduccidn drastica de falsos positivos.

| El analista T1 solo recibe alertas de alta

fidelidad.




Cambiando las Reglas: Engano Activo

‘ 2 DMZ Real
Red MedData
— » Entorno Simulado (Trampa)
Honeypots (El Seinuelo Individual) Honeynets (La Red Trampa)
Un sistema simulado (ej. falso servidor de Colecciones de sistemas simulados (Windows,
facturacion). Atrae ataques especificos para Linux, Mac) altamente monitorizados.

capturar IPs y payloads.

La Regla de Oro: 0% Falsos Positivos.
A diferencia de un firewall, ninguna actividad legitima deberia tocar

un honeypot. Si alguien entra, es una alerta roja confirmada.
Sirve para estudiar tacticas en un entorno seguro.




Funcion

Contexto/Correlacion

Deteccion Pura

Threat Intelligence
Informacion externa sobre
amenazas reales (actores,
técnicas, 10Cs).
SIEM (Security Information
and Event Management)
El cerebro central que recopilay
correlaciona logs de multiples
( : , sistemas. o 5
EDR (Endpoint Detection IDS / NIDS (Intrusion
and Response) Detection System)
Monitoriza procesos y protege Analiza el trafico buscando
los dispositivos finales (ej. firmas y comportamientos
aislamiento de equipos). maliciosos.
L
Endpoint Red

Visibilidad




Security Onion: Nuestro Entorno de Operaciones

La plataforma desde la que el analista monitoriza, investiga y responde.
Un conjunto integrado de sensores, SIEM y analisis forense de red.

( A Alerts Q) '
@ o

= ([ 5 Dashboards e

i > W

o
=

. ® Hunt

( @ pCAP & )




El Mapa de Red Corporativo

DMZ - 10.60.30.0/24 (vmbr30)

Servidor Web
Publico

Mapa Maestro

vYy

=\

pfSense Firewall
(The Gateway)

Security Onion
IDS/IPS, Log Management,
Threat Hunting




Tier 1
Ingesta (Los Ojos)

Tier 2
Analisis (El Motor)

El Cerebro: Infraestructura SOC (Security Onion)

Tier 3
Visualizacion (Nuestra Pantalla)
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IP de Gestion: 10.60.40.10. Este es vuestro puesto de mando.
Un pipeline SIEM/NDR de nivel enterprise condensado en una sola plataforma.




La Mision del Centro de Operaciones de Seguridad

« Evento: Cualquier cambio
detectable (Ruido).

© ¢ Incidente: Riesgo confirmado o
impacto negativo (Amenaza).

1. Monitorizar (24/7):

Observacion continua de redes,
servidores y endpoints.

2. Detectar & Analizar:

Separar anomalias reales del trafico
legitimo.

3. Responder:

Intervenir antes de que la amenaza
cause un impacto en el negocio.
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- Ciclo de Viga del Incigente

Guia de Manejo de Incidentes de Seguridad Informatica

Basado en el estandar NIST SP 800-61 Rev. 2
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NIS T

NIST (National Institute of Standards and Technology) es una agencia del gobierno de
EE.UU. que desarrolla estandares, directrices y mejores practicas para la tecnologia v,
fundamentalmente, para la ciberseguridad. Su herramienta mas conocida es el Marco de
Ciberseguridad NIST (CSF), disefiado para ayudar a las organizaciones a gestionar y reducir

los riesgos cibernéticos mediante un enfoque estructurado de cinco funciones principales

Para una empresa en Europa, el NIST es importante porque sirve como base técnica solida

para cumplir con las normativas europeas estrictas, principalmente la Directiva NIS2.



cQueé es la Guia NIST 800-61?

Publicada por el National Institute of Standards and \\
Technology, |a revision 2 de la publicacion especial /f/f
800-61 establece el estandar global para la respuesta a :
incidentes.
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ciberamenazas de manera eficiente.

Proporciona una metodologia
o "V A ik
r? estructurada y repetible para mitigar
{53

Ayuda a las organizaciones a prepararse,
detectar, analizar y recuperarse de
brechas de seguridad.

Enfatiza la importancia de la mejora

continua y la comunicacion transversal
s
en toda la empresa.

Es el marco de referencia utilizado por los
equipos CSIRT (Computer Security
Incident Response Team) de élite.




Fase 1: Preparacion

El fundamento de la respuesta

Esta es la fase mas critica. Consiste en establecer una
capacidad robusta de respuesta a incidentes que
garantice una accion rapida cuando ocurra un evento de
seguridad real.

Incluye la creacion de politicas claras, el
aprovisionamiento de herramientas de hardware y
software especializadas, y lo mas importante: la formacién
continua de los analistas para prevenir que los incidentes

ocurran en primer lugar.

e Creacion de politicas claras.

e Aprovisionamiento de herramientas de hardware y
software especializadas.

e Formacion continua de los analistas para prevenir

gue los incidentes ocurran en primer lugar.



Fase 2: Deteccion y Analisis

En esta fase, los analistas

deben discernir rapidamente
entre la actividad normal del

sistema y una verdadera
amenaza a la
seguridad (triaje).

@
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Fuentes de alertas:

Monitoreo activo de registros de sistemas,
plataformas SIEM, alertas de IDS/IPS y
reportes de usuarios finales.

Analisis de indicadores:

Busqueda de precursores (signos de que
un incidente puede ocurrir) e indicadores
de compromiso (loCs).

Documentacion:

Registro seguro de toda la informacion
técnica descubierta para preservar la
cadena de custodia y facilitar el analisis
de causa raiz.



Fase 3: Contencion, Erradicacion y Recuperacion

| (ﬁg Contencion y Erradicacion

Esta etapa devuelve los sistemas impactados a su
funcionamiento habitual. Se prioriza la mitigando
- aislamiento rapido e eliminar de forma segura

e inmutables generadas antes de la infeccion.
 Implica realizar pruebas exhaustivas para validar

gue la amenaza ha sido erradicada por completo

y aplicar una monitorizacion intensificada a
corto plazo para evitar reinfecciones.



Fase 3: Contencion, Erradicacion y Recuperacion

Restauracion y Recuperacion

Esta etapa devuelve los sistemas impactados a

su funcionamiento habitual. Se prioriza la
restauracion desde copias de seguridad limpias
e inmutables generadas antes de la infeccion.
Implica realizar pruebas exhaustivas para validar
que la amenaza ha sido erradicada por completo
y aplicar una monitorizacion intensificada a
corto plazo para evitar reinfecciones.




Fase 4: Actividad Post-Incidente

/)
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Reunion de Lecciones Aprendidas

A menudo omitida, esta fase es vital para cerrar el ciclo de
NIST. Consiste en reunir a todos los actores involucrados
para discutir constructivamente qué ocurrid, qué se hizo

bien y qué fallé en el proceso de respuesta.
El resultado debe ser una mejora medible en las politicas

y herramientas de seguridad. Ademas, en esta fase se
define el periodo de retencion de las evidencias
recolectadas, asegurando el cumplimiento legal y

regulatorio a largo plazo.



—actores Criticos de Exito en la Respuesta

Apoyo Ejecutivo y Patrocinio: Un equipo de respuesta a incidentes efectivo requiere un mandato claro,
presupuesto adecuado y el respaldo continuo de la alta direccion empresarial.

Ejercicios de Simulacion (Tabletops): La teoria no es suficiente. Realizar simulaciones periddicas del plan

de respuesta asegura que cada miembro del equipo conozca exactamente su rol bajo la presion de un
ataque real.

Automatizacion de Primer Nivel: Utilizar tecnologias de Orquestacion y Respuesta (SOAR) para

automatizar el triaje inicial reduce significativamente el volumen de alertas, previniendo el agotamiento
del analista (alert fatigue).

Protocolos de Comunicacion Claros: Definir previamente canales de comunicacion seguros fuera de

banda (out-of-band) y estrategias de relaciones publicas para gestionar correctamente la divulgacion del
incidente interna y externamente.



ACTUALIZACION 2024/2025

NIST SP 800-61 Revision 3

De la Respuesta Técnica a la Gestion Estratégica del Riesgo de Ciberseguridad.

Integracion Profunda con el Marco CSF 2.0.



The NIST Cybersecurity Framework (CSF) 2.0

Marco voluntario para la gestion y reduccion del riesgo de ciberseguridad.
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Principales Novedades de la Version 2.0:

e Nueva Funcion Central 'GOVERN': Enfatiza la
gobernanza, la estrategia y la gestion de riesgos a
nivel directivo.

e Alcance Universal: Disenado para todas las
organizaciones, independientemente de su sector . ™
o tamafo, no solo infraestructura critica. GOVERN

e Enfoque en la Cadena de Suministro: Mayor
atencion a la gestion de riesgos de terceros y

proveedores.
e Integracion de Privacidad: Mejor alineacion con
los principios de privacidad.




El Eslabon Critico: Terceros

Ataques a la Cadena de Suministro

A diferencia de la Rev 2, la Revisidon 3 asume que los
incidentes mas severos pueden no comenzar en su
propia red. El documento pone un énfasis masivo en
la gestion de riesgos de terceros.

Exige integrar explicitamente a Proveedores de
Servicios en la Nube (CSP), MSPs y contratistas
dentro de los "playbooks" de respuesta. Requiere
definir Acuerdos de Nivel de Servicio (SLA) para la
notificacion de brechas y coordinar simulacros
conjuntos antes de que ocurra un desastre.



El Factor Diferenciador de la Rev 3

GOVERN

La Nueva Funcion Central

Elevando la Ciberseguridad a la Junta

El cambio mas drastico de la Revision 3 es la adopcion de
la funcidon "Govern" (Gobernanza) del CSF 2.0.

La respuesta a incidentes ya no puede existir en el vacio.
Requiere supervision ejecutiva, politicas corporativas
formales, presupuesto garantizado y una comprension
clara del apetito de riesgo de la organizacion. El liderazgo
empresarial es ahora responsable ultimo de |a eficacia de

la respuesta.



| Comparativa: Hev 2 vs Rev 5

s N 4
{O% SP800-61Rev 2 (2012) (#) SP800-61Rev 3 (Actualizacion)

erx‘ Enfoque Principal: Tactico / Manejo Técnico de Incidentes 2 Estratégico / Gestion de Riesgos de Ciberseguridad

..-.p ;
ED Alineacion Normativa: Modelo de ciclo de vida independiente | —> ?O$ Mapeo directo a funciones de NIST CSF 2.0

Entorno Operativo: Redes on-premise, perimetros definidos | —> gl:'? Nube hibrida, OT, loT, Zero Trust, Cadena de suministro

O] B @  TodalaOrganizacion, Asesoria Legal, Proveedores
~—~5 Actores Involucrados: Equipo de Tly SOC local — Crl—lg-t‘:) (MSPs/CSPs)

—| Mejora Continua: Reportes estaticos post-incidente — @ ) Alimentacion directa al “Risk Register” corporativo




Actividad Post-Incidente Evolucionada

g Integracion con el Registro de Riesgos (Risk Register) Las "Lecciones Aprendidas" ya
no son un PDF que se archiva. La Rev 3 exige que las brechas descubiertas durante un
incidente modifiquen directamente el perfil de riesgo corporativo y fuercen la
reasignacion de presupuestos.

*Z Obligaciéon de Compartir Inteligencia Pasa de ser opcional a ser un mandato tactico.
Compartir Indicadores de Compromiso (loCs) y TTPs con agencias gubernamentales
(CISA) y grupos de la industria (ISACs) para fortalecer la defensa colectiva.

Recalibracion de Modelos de Amenazas (Threat Modeling) Obligacion de actualizar
las defensas asumiendo que el atacante evolucionara. Si fallé el MFA perimetral, el
modelo post-incidente debe asumir identidades comprometidas por defecto.
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Nuestra Consola: Security Onion

‘n- Alerts

(El Punto de Entrada)

"Algo puede estar mal". Amenazas
detectadas automaticamente listas
para ser priorizadas.

| .1l Dashboard

(La Vista Estratégica)

“Qué esta pasando en general”.
Tendencias, anomalias globales y
conciencia situacional.

@ Detections

(El Motor Légico)

"Por qué lo hemos detectado”. Ingenieria
de reglas para reducir el ruido.

) PCAP

(La Verdad Técnica)

"Qué ocurrio realmente”. Capturas
completas de paquetes para analisis
forense profundo.




Las 4 Areas Clave del Analista

qii§

N

Alerts

* Funcidn: Detecciones
automaticas por
sistemas
(Suricata/Sigma).

» Uso SOC: Punto de
entrada operativo.
Triage inicial.

i
\

DUDU

Dashboard

e Funcion: Actividad
global del entorno y
tendencias.

« Uso SOC: Conciencia
situacional y vista
estratégica.

Detections

e Funcion: Gestion de
l6gicas, reglas y
mecanismos de
alertado.

« Uso SOC: Ingenieria
de deteccion y ajuste
de ruido.

By

PCAP

* Funcidn: Capturas
completas de
paquetes de red.

e Uso SOC: Verdad
forense profunda y
validacion.
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La Red

e Funcion:

» Suricata (IDS/IPS)

« Zeek (Analisis de
Red)

Los Logs

* Funcion:
» Sigma (Reglas de
Logs)

a
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La Correlacion

 Funcion:

« ElastAlert
(Correlacion y
Alertas)

Modulos de Security Onion y qué monitorizan

iy

S

Endpoints y
Ficheros

 Funcion:

» Fleet (Gestion de
Endpoints)

» Strelka (Analisis de
Ficheros)




El Modelo Mental del Analista

ALERTS DASHBOARD DETECTIONS .~ PCAP
*Algo puede *,Qué esta *:Por qué lo *:Qué ocurrio
estar mal. pasando en hemos realmente en

general?* detectado?* el cable?*




Laboratorio: La Primera Alerta

Acceded al Dashboard. Encontrad la alerta.
Averiguad de queé nos avisa y decidid si es peligrosa.

ALERTA ENTRANTE

Real, dinamico y relativamente imprevisible




Preguntas del Analista Tier-1

[ ] ¢ Qué equipos internos de la empresa estan
Involucrados?

[ ] ¢ Quée dominios externos estan involucrados?
[ ] ¢Cuando comenzo la actividad? ¢ Sigue activa?

[ ] ¢ Cuantas consultas se han hecho en las ultimas 24h?




Security Onion: Nuestro Entorno de Operaciones

La plataforma desde la que el analista monitoriza, investiga y responde.
Un conjunto integrado de sensores, SIEM y analisis forense de red.

“Sl manana vuelve a aparecer
esta alerta...
c.qué deberia hacer un
analista?”




Analisis de Riesgo: DynDNS

¢ Por qué existe esta regla? ;Como distinguir un uso legitimo de un ataque C2?

Legitimo

C2 malware | ? | Teletrabajo
Botnets A T A Laboratorios
RATSs internios

. S \__J N/
Exfiltracion IoT
Accesos remotos VPN domésticas
persistentes




Toma de Decisiones en el SOC

;Qué haria un analista en produccion frente a esta alerta?

Monitorizar Investigar
(Si no hay evidencia (Sospecha de uso no
clara) autorizado / Shadow IT)
__fDec1is1ion
SOC

Bloquear [/ Escalar Excepcion
(Confirmacion de trafico (Clasificar como benigno,
C2 o malware) infraestructura conocida)




Toma de Decisiones en el SOC

;Qué haria un analista en produccion frente a esta alerta?

“Sl manana vuelve a aparecer
esta alerta...
c.qué deberia hacer un
analista?”




Toma de Decisiones en el SOC

;Qué haria un analista en produccion frente a esta alerta?

1. Validar legitimidad del dominio

2. Identificar host origen

3. Ver frecuencia consultas

4. Correlacionar trafico posterior "
5. Evaluar riesgo negocio %00
6. Decidir accion Q\Pt\




Fin de la Sesion 01

La alerta ha sido documentada y la red permanece monitorizada.

Pero el adversario acaba de empezar a observar.

— ,
" Proxima mision: Sesion 02 - Compromiso Inicial y Command & Control. J




Fin de la Sesion 01

El reconocimiento ha terminado. En la proxima sesion: Phishing, robo de
identidades y el inicio de la intrusion real en MedData.
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