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YARA:  Archivos 

Firma y Patrón: Identifica familias de 

malware mediante cadenas de texto, 

expresiones regulares o secuencias 

hexadecimales en el código.

Heurística: Detecta amenazas 

desconocidas analizando 

la estructura y capacidades del 

archivo (ej. un PDF con código 

ejecutable oculto).

SIGMA:  Eventos

Comportamiento: Su punto fuerte. 

Detecta TTPs (Tácticas y 

Técnicas) analizando logs de 

eventos (ej. un proceso legítimo 

realizando acciones inusuales).

Firma y Patrón: Busca indicadores 

específicos (IOCs) como nombres 

de procesos maliciosos o 

argumentos de comando 

sospechosos registrados en los logs.

SURICATA: Red

Firma y Patrón: Filtra el tráfico 

buscando huellas exactas de ataques 

conocidos en los payloads de los 

paquetes.

Heurística y 

Comportamiento: Identifica anomalí

as de protocolo (tráfico mal 

formado) y patrones de actividad 

sospechosa en la red, como 

escaneos de puertos o exfiltración 

de datos.









content:"uid=0|28|root|29|";

Busca este contenido 
uid=0

|28| = carácter ( en hexadecimal ASCII 
root

|29| = carácter ) en hexadecimal ASCII 

El texto completo es:
uid=0(root)



















El Ciclo de Vida del Incidente
Guía de Manejo de Incidentes de Seguridad Informática

 Basado en el estándar NIST SP 800-61 Rev. 2



NIST (National Institute of Standards and Technology) es una agencia del gobierno de

EE.UU. que desarrolla estándares, directrices y mejores prácticas para la tecnología y,

fundamentalmente, para la ciberseguridad. Su herramienta más conocida es el Marco de

Ciberseguridad NIST (CSF), diseñado para ayudar a las organizaciones a gestionar y reducir

los riesgos cibernéticos mediante un enfoque estructurado de cinco funciones principales

Para una empresa en Europa, el NIST es importante porque sirve como base técnica sólida

para cumplir con las normativas europeas estrictas, principalmente la Directiva NIS2.

NIST















Apoyo Ejecutivo y Patrocinio: Un equipo de respuesta a incidentes efectivo requiere un mandato claro, 
presupuesto adecuado y el respaldo continuo de la alta dirección empresarial.

Ejercicios de Simulación (Tabletops): La teoría no es suficiente. Realizar simulaciones periódicas del plan 
de respuesta asegura que cada miembro del equipo conozca exactamente su rol bajo la presión de un 
ataque real.

Automatización de Primer Nivel: Utilizar tecnologías de Orquestación y Respuesta (SOAR) para 
automatizar el triaje inicial reduce significativamente el volumen de alertas, previniendo el agotamiento 
del analista (alert fatigue).

Protocolos de Comunicación Claros: Definir previamente canales de comunicación seguros fuera de 
banda (out-of-band) y estrategias de relaciones públicas para gestionar correctamente la divulgación del 
incidente interna y externamente.

Factores Críticos de Éxito en la Respuesta



NIST SP 800-61 Revisión 3
De la Respuesta Técnica a la Gestión Estratégica del Riesgo de Ciberseguridad.

 Integración Profunda con el Marco CSF 2.0.





Ataques a la Cadena de Suministro

A diferencia de la Rev 2, la Revisión 3 asume que los 
incidentes más severos pueden no comenzar en su 
propia red. El documento pone un énfasis masivo en 
la gestión de riesgos de terceros.

Exige integrar explícitamente a Proveedores de 
Servicios en la Nube (CSP), MSPs y contratistas
dentro de los "playbooks" de respuesta. Requiere 
definir Acuerdos de Nivel de Servicio (SLA) para la 
notificación de brechas y coordinar simulacros 
conjuntos antes de que ocurra un desastre.

El Eslabón Crítico: Terceros



GOVERN
La Nueva Función Central

Elevando la Ciberseguridad a la Junta

El cambio más drástico de la Revisión 3 es la adopción de 

la función "Govern" (Gobernanza) del CSF 2.0.

La respuesta a incidentes ya no puede existir en el vacío. 

Requiere supervisión ejecutiva, políticas corporativas 

formales, presupuesto garantizado y una comprensión 

clara del apetito de riesgo de la organización. El liderazgo 

empresarial es ahora responsable último de la eficacia de 

la respuesta.

El Factor Diferenciador de la Rev 3





Integración con el Registro de Riesgos (Risk Register) Las "Lecciones Aprendidas" ya 
no son un PDF que se archiva. La Rev 3 exige que las brechas descubiertas durante un 
incidente modifiquen directamente el perfil de riesgo corporativo y fuercen la 
reasignación de presupuestos.

Obligación de Compartir Inteligencia Pasa de ser opcional a ser un mandato táctico. 
Compartir Indicadores de Compromiso (IoCs) y TTPs con agencias gubernamentales 
(CISA) y grupos de la industria (ISACs) para fortalecer la defensa colectiva.

Recalibración de Modelos de Amenazas (Threat Modeling) Obligación de actualizar 
las defensas asumiendo que el atacante evolucionará. Si falló el MFA perimetral, el 
modelo post-incidente debe asumir identidades comprometidas por defecto.

Actividad Post-Incidente Evolucionada













Real, dinámico y relativamente imprevisible





“Si mañana vuelve a aparecer 
esta alerta…

¿qué debería hacer un 
analista?”







“Si mañana vuelve a aparecer 
esta alerta…

¿qué debería hacer un 
analista?”



1. Validar legitimidad del dominio
2. Identificar host origen
3. Ver frecuencia consultas
4. Correlacionar tráfico posterior
5. Evaluar riesgo negocio
6. Decidir acción

PLAYBOOK
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